Whitelist, Blacklist, Spamlist

Mate néktery z téchto problémui?

Nedostal jsem e-mail

Dostdvam spoustu nevyZzadané posty
Dostavdm nevyzadané e-maily
E-mail byl dorucen pozdé

V takovém pripade pokracujte ve ¢teni tohoto ¢lanku. UkdZeme vam nékolik tipt, jak
snadno z vasi strany podniknout prvni kroky k vyfeSeni tohoto problému.

Na zacatek si predstavime zdkladni pojmy, se kterymi se setkdte 1 ve spravé domény, a to

v Casti E-maily — Nastaveni e-mailu. Jedna se o Whitelist, Blacklist, Greylisting, Spamfilter,
DKIM.

Whitelist — slouZi k povoleni doruceni e-mailu pfijemci do vasi schranky, pokud zprdva
obsahuje symboly oznacujici SPAM.

Blacklist — funguje na principu blokovani ptijmu e-maili od urcitého piijemce.

Spamfilter — pro ochranu vasich schranek pted spamem doporuc¢ujeme mit spamfilter ve
stavu Zapnuto, ktery zachyti pfichozi spam pfimo na serveru

Urovei filtrovani spamu miiZete upravit v pfipadé, Ze vim vychozi nastaveni nevyhovuje
Nizka - jedna se o nejméné prisné filtrovani ptichozich zprav. Doporucujeme nastavit
pouze v pripadé, Ze pouZivite vlastni spamfiltr na trovni poStovniho klienta.

Stiredni — vychozi a ndimi doporucené nastaveni

Vysoka — nejprisnéjsi filtrovani ptichozich zprav do schranky.

Greylisting — je velmi G¢inny néstroj pro zvySeni ochrany vasich e-mailovych actt pied
spamem. pokud se vasSe e-maily zpoZd'uji, zkuste tuto funkci do¢asné vypnout.

DKIM - slouzi ke zvySeni ditvéryhodnosti e-maild odesilanych z vaSich e-mailovych acti.
Pomaha také odhalit podvrzené zpravy. Odeslana zprdva je podepsana serverem SMTP
soukromou znackou odesilatele. Tento zdznam generuje poskytovatel e-mailovych sluzeb.

Nyni piejdeme k jednotlivym problémlim, které mohou nastat, ale které miizete pomoci
téchto funkci minimalizovat nebo dokonce odstranit.




NepriSel vam e-mail od zakaznika?
Diivodd, proc se tak mohlo stat, je vice, ale my se budeme zabyvat tim nejcastéji feSenym.
A tim je oznaceni zpravy jako SPAM.

Ptate se, na zdklad€ ¢eho jsou e-maily oznacovany serverem jako spam? Téch ukazatell je
vice, ale nejcastéji je server odesilatele na globalnich blacklistech, nesouhlasi zdznam SPF
domény, zprdva obsahuje odkaz, ktery je oznacen jako potencidlné phishingovy, a tak déle.
Pokud e-mail nebyl doruc¢en do vasi schranky, pravdépodobné obsahoval takovou
kombinaci spamovych symbold, a proto byl bud’ vyfazen, nebo byl serverem pouze oznacen
jako SPAM a umistén do slozky urcené pro zpracovdni spamu. Toto nastaveni zpracovani
SPAMu najdete v administraci domény v ¢asti E-maily — e-mailova schranka — upravit.

MEli byste mit nastaveno ukladdni spamu na hodnotu — JUNK. Pokud je spam uloZen v této
sloZce, najdete e-mail po pfihlaSeni na webmail.webglobe.cz ve sloZce Junk (doporucujeme
mit nastaveno zpracovani spamu na JUNK). Pokud jiZ méate spam uloZen v této sloZce

a e-mail se v ni nenachézi, pridejte pozadovaného odesilatele do whitelistu domény, abyste
serveru pomohli s jeho kategorizaci a tedy s urenim, zda se jedna o spam. Pokud vSak ani
po zafazeni pfijemce na whitelist e-mail nepfijde do vasi schranky, kontaktujte nasi
zdkaznickou podporu, kde ihned v Zadosti uved'te, ¢eho se e-mail tykal, a tedy odkud,
kam byl odeslan a presny den, Cas.

Proc se e-maily ukladaji do slozky SPAM?

Urcité se vam stalo, Ze nékteré e-maily, zejména reklamni, byly serverem automaticky
uloZeny do sloZky nevyZzadané poSty/SPAM. Ditvodem je pfedevSim to, Ze tyto zpravy byly
nékolika zdkazniky oznaceny jako SPAM, ¢imz odesilatel ziskal Spatnou povést. To miize
byt samoziejmé vyhoda, protoZe vas to usetii zbyte¢ného mnoZzstvi nevyzadanych e-maild.

Ale co kdyZ jsou vaSe spravné e-maily oznaCeny jako SPAM? NejcastéjSim diivodem je
chybéjici zdznam SPF a DKIM, ktery ovéfuje doménu a signalizuje serverim, Ze se jednd
o bezpecnou doménu. Pokud vSak tyto ziznamy mate zapsané a presto tento problém
registrujete, zde je tieba zkontrolovat hlavicku konkrétniho e-mailu, ktery je jiZ ve slozce
SPAM, a zjistit, pro€ je pravé tato zprava ve SPAMu.

Chodi vam do schranky hodné nevyzadané poSty?

Mtizete proti tomu bojovat ipravou nastaveni — drovni filtrovani nevyZadané posty,
oznacovanim zprav jako nevyZadané, zafazovanim na ¢ernou listinu nebo pouzivanim filtra.
MiiZete vSak také pomoci serveru toto mnozstvi eliminovat tim, Ze v poStovnim klientovi
oznacite nevyzadané e-maily jako SPAM. E-mailové zpravy oznacené uzivateli
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v postovnich klientech jako SPAM jsou penalizovany n€kolika algoritmy na zdkladé jejich
vyhodnoceni a mohou byt pak GspéSnéji oznaceny jako nevyzadana posta.

Pokud se jednd o konkrétniho odesilatele, miZete jeho adresu ptidat do ¢erné listiny
v administraci.

Pokud dostévéte nevyzadanou postu od rtiznych pfijemct, ale maji stejny predmét nebo
télo, mizete pouzit filtry ur¢ené k tomuto tcelu, kde miiZete zpravy odstranit nebo
presunout do poZadované slozky ihned po ptichodu na server podle specifik zpravy.

Dalsi moZnosti je upravit droven filtrovani spamu, kterd se nachazi pfimo v nastaveni
e-mailu. Na vybér mate tf1i moznosti, a to nizkou, stfedni a vysokou. Popis jednotlivych
urovni naleznete diive v tomto ¢lanku.

3/3


http://www.tcpdf.org

