Skener malwaru - virus na vasich strankach

Jednou tydné kontrolujeme data uloZend v prostoru vasi domény pomoci BitNinja na
pritomnost malwaru. Soubory infikované malwarem najdete v seznamu v administraci
domény v ¢4sti Hosting > Web > Malware scanner (pokud se jednd o multihostingovy
skener umistény na hlavni multihostingové doméné, napt. multi_123456).

Kdo vam s virem pomuze?

Pokud nemate zkuSenosti s tvorbou/spravou webovych stranek, doporuc¢ujeme obratit se na
spravce/programatora/technika webové aplikace, ktery musi obsah dané webové stranky
vycistit, aktualizovat a zajistit, aby se podobn4 situace v budoucnu pokud mozno
neopakovala. NaSe spolecnost v soucasné dobé takové sluzby neposkytuje.

Jak se virus dostane na vaSe stranky?

Virus se na vas web nejpravdépodobnéji dostane, pokud utocnik najde bezpecnostni chybu
ve zdrojovém koédu webu, tj. diru v kédu webu. Mezi dalsi zranitelnosti, na které je tfeba
davat pozor, vSak patii napf:

1. Neaktualizovana aplikace

2. Neaktualizované zdsuvné moduly

3. Nedostate¢né zabezpecené heslo

4. UloZeni hesla k uc¢tu FTP v pocitaci ( v aplikaci Filezilla, Total Commander atd.).

Jak vydcistit obsah uzaviené stranky?
Slozitéjsi postup:

Je tieba se prihlasit k uctu FTP domény, stdhnout cely obsah stranky do pocitace

a zkontrolovat jej antivirovym programem. Poté zkontrolujte databizi, ktera je se strankou
propojena. Po kontrole zméiite heslo k ictu FTP a aktualizujte aplikaci na nejnovéjsi verzi.
Jednodussi metoda, kterd je moznd pouze v ptipadé, Ze je virus na strance méné neZ 14 dni,
nikoliv star$i:

Pokud byly stranky zavirované pouze 14 dni (zjistite to tak, Ze se ptihlasite do administrace




a v sekci Web — malware scanner zkontrolujete datum, kdy byly stranky zavirované),
miZete v administraci v sekci Hosting > Zalohovani obnovit stranky ode dne, kdy byly

v poradku, takZe nemusite feSit zdsah programétora. Doporucujeme provést obnovu jak pro
FTP, tak pro samotnou databazi. Postup obnovy ze zalohy naleznete zde.

Jak nejlépe zabezpecit své stranky?

¢ Aktualizujte systém pro spravu obsahu na nejnovéjsi verzi

* neukladejte heslo FTP v aplikacich, jako je Filezilla, Total Commander apod.

* Zvolte silné heslo pro pfihlaSeni do klienta FTP, alesponi 8 znakii, mald pismena,
velkd pismena, Cislo.

e zabezpecte sviij vlastni pocita¢ pomoci antivirového programu, ktery pravidelné
aktualizujte
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