Nastaveni SPF u sluzby Mail Klerk

SPF zdznam (Sender Policy Framework) obsahuje IP adresy poStovnich serveri, které jsou
opravnény odesilat e-mailové zpravy z vasi domény. Jejich spradvnym nastavenim sniZujete
pravdépodobnost, Ze vaSe e-maily skonc¢i ve spamu. SPF zdznam je definovén jako TXT
zaznam v DNS zdznamech domény ve specifickém formatu.|

Vice informaci nalezne naptiklad zde: http://cs.wikipedia.org/wiki/SPF

Jak SPF zaznamy v Mail Klerk spravné nastavit?

Pfi nastaveni SPF zdznamu pro Mail Klerk zdleZi na tom, zda chcete pro odesildni e-mailti
pouzivat SMTP servery spadajici pod Webglobe, nebo zda vyuZijete jiné.

JiZ mate jiné SPF zaznamy

Chcete-li pro odesildni e-mailii prostfednictvim domény vyuZivat i jiné servery, bude nutné
nastavit SPF nésledovné:

V DNS u své domény kliknéte na Upravit TXT zaznam s obsahem jiZ uloZeného SPF
a jeho obsah dopliite o nésledujici fetézec:

»winclude:smtpx.stable.cz ~all*

Pt. pokud vas zdznam vypadal takto:

,»»v=spf1 ip4:82.86.110.15 include:spf.protection.outlook.com*
Tak nové bude vypadat nasledovné:

,»v=spf1 ip4:82.86.110.15 include:spf.protection.outlook.com include:smtpx.stable.cz
~all*

(direktiva-all nebo ~all musi byt v SPF vZdy jen jedna a to na konci zdznamu)

Nemate zadny SPF zaznam



http://cs.wikipedia.org/wiki/SPF

Pokud nemate zatim nastavené Zadné SPF zaznamy v DNS své domény, bude zapottebi
pfidat novy TXT zdznam formétu SPF do DNS u Vasi domény.

SPF se musi nastavit, jako DNS TXT zaznam u domény, ze které budete chtit, aby
e-maily odchazely.

Pokud:

Nerozesilate z jinych poStovnich serveri

Pak si mlzete nastavit SPF jen pro nase servery (viz ndvod niZe).

Rozesilate i z jinych poStovnich servera

Ptfidanim SPF jen pro nase servery byste znehodnotili rozesilku z jinych servert.

Proto je nutné se informovat u poskytovatelli svych emailovych sluzeb, jaké SPF si mate
pridat pro jejich servery. Poté postupujte podle ndvodu niZe.

Nevite, zda mate SPF zaznam

Pokud nevite nebo si nejste jisti, zda mate SPF zdznam u své domény v DNS, pak pro vés
mame online aplikaci, kterd vim to pomuze zjistit:

Prejdéte na https://dnska.cz/ a zadejte nazev své domény

Jakmile vam aplikace vypiSe vysledek, staci stisknout klavesy CTRL+F a zadat do
vyhledavani vyraz: spf

Pokud vdm prohlize¢ vyhleda vyraz spf ve vasich DNS zdznamech, pak jiz néjaké
SPF zaznamy nastavené maéte a ddle pokracujte podle kroku ¢islo 1 v navodu nize.
Pokud zadn4 shoda nenastane a v TXT zdznamech neni zadny SPF zdznam, pak
pokracujte podle kroku ¢islo 2 v ndvodu niZe.

Navod, jak nastavit SPF pro servery Webglobe

. Vstupte do adminstrace své domény.

. Vstupte do nastaveni DNS zdznam?.

. Pfidejte novy DNS z4znam.

. Typ zaznamu nastavte jako TXT, ndzev nevypliujte, obsah zdznamu je:
,v=spf1l include:smtpx.stable.cz ~all“.

5. Ulozte novy TXT zdznam a mate hotovo.
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https://dnska.cz/

Kad vloZte u spravce Vasi domény do DNS zaznamu jako TXT zaznam sami nebo
0 to poproste podporu registratora.

Prectéte si také, jak nastavit:

e DKIM ziznamy
e DMARC zdznamy
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/poradna/nastaveni-dkim
/poradna/dmarc-zaznam
http://www.tcpdf.org

