Nastaveni DKIM u sluzby Mail Klerk

DKIM zéznamy (Domain Keys Identified Mail) potvrzuji, Ze béhem odeslani e-mailu
nedoslo k pozménéni jeho obsahu tfeti stranou.

Spravné nastaveni DKIM pomdha sniZit SPAM rating vaSich e-maild.
Jak DKIM zaznamy v Mail Klerk spravné nastavit?

Pfi nastaveni DKIM zdznamt pro Mail Klerk zdleZi na tom, zda mate doménu nebo DNS
zaznamy u spole¢nosti Webglobe, nebo jinde.

Pokud méate doménu nebo DNS zaznamy u spolecnosti Webglobe

1. Prihlaste se do administrace.

2. Zvolte zalozku -> DKIM a SPF v menu svého Gctu (vpravo nahote).

3. Do okna ,,Pridat nové domény“ napiste nazev vasi domény a stisknéte ,,Pridat
Zaznam,,.
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https://klerk.stable.cz
/upload/2246-pridat-zaznam-tinyMCE-preview-1920x0.png

4. Na e-mail vlastnika ctu, u kterého je doména vedena bude odesldna zZadost o ptidani
DKIM do DNS. Potvrd'te zménu ke své doméné na e-mailu.

5. TXT zdznam se automaticky ptidd do vaSich DNS zdznami vedenych u nds.

6. Do cca 15 minut uvidite v sekci DKIM a SPF u své nové pfidané domény hlaSku
o spravném nastaveni.

Pokud méate doménu nebo DNS zaznamy u jiného registratora

1. PiihlaSte se do administrace.
2. Zvolte zalozku -> DKIM a SPF v menu svého Gctu (vpravo nahote).
3. Do okna Ptidat nové domény napiste nazev Vasi domény a stisknéte Pridat

G Klerk  #  Erampaet  Dkeomby L Swssily

4. VycCkejte nékolik minut, nez se potiebné DNS zdznamy vygeneruji (pro obnoveni
obrazovky pouzijte klavesu F5). Zaznamy budou k vidéni po kliknuti na modré tlacitko
(kli¢).

5. Vygengrované zaznamy vloZte u spravce vasi domény do DNS jako TXT zdznam sami
nebo o to poproste podporu.

Vlozit se musi oba dva zaznamy:

1. 1dentifikator verze DKIM
2. DKIM Sifra (selector + kli¢)
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8 Administrovateing DKIM a SPF zaznamy pro jednotivg domény DKIM

P —  adm aci 3w domén plipadnd Zkontrolujte, nastavent nasiedujicich zaznamd. Pokud - ’ L
méla jomény adminsiro able cz, DKIM se nastavi aulomabcky - trasa ndasiak 7
tiamy.cz v DKIM aktivnd, zpran nazev typ data
. KIM1
@ 0K =

10 Pridat nove domsiny

Domény

Jak provést kontrolu DKIM?

Kontrolu DKIM mtizete provést v samotné administraci.

Jakmile systém v DNS nacte spravné vloZzené TXT zdznamy, uvidite hldsku v zeleném poli:
DKIM aktivni, zpravy se podepisuji

Jako dalsi kontrolu nastaveni DKIM doporucujeme napiiklad sluzbu na adrese
https://www.mail-tester.com/spf-dkim-check.

Zde vlozite ndzev domény a DKIM Selector (ten je v DNS zdznamech a je to Ciselna
kombinace pted prvni teckou pfed _domainkey.nazevdomeny.cz) viz obrazek

Check your SPF and DKIM keys p—

15PF reord Found For the camain tamy.cz
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Dalsi zajimava aplikace na test kvality e-maild je na adrese https://www.mail-tester.com/.
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Zde také zjistite, co mate u e-mailu spravné nastaveno a co ne.

Prectéte si také, jak nastavit:

e SPF zdznamy
e DMARC ziznamy
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/poradna/nastaveni-spf
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