Let’s Encrypt — SSL certifikat zdarma

Sifrovana komunikace s webovymi strankami je dnes jiZ pomérné rozsifena. Google
ve svém algoritmu pro razeni stranek zvyhodnuje ty, které jsou dostupné pomoci
zabezpeceného pripojeni. Let’s Encrypt je nova internetova certifika¢ni autorita
zaloZena v roce 2015, ktera je podporovana velkymi a znAmymi internetovymi
spolecnostmi, jako jsou Mozilla, Google Chrome, Cisco, Facebook.

Komu Let’s Encrypt nabizime?

Vsem naSim zdkaznikm, ktefi maji u nasi spole¢nosti objednany hosting. Let’s Encrypt
generujeme pro hlavni ndzev webu, pokud mate DNS u nés, také je mozné ho vygenerovat
pro subdomény (*.nazevdomeny.cz). Lze ho vyuzit také pro aliasy. Certifikét je mozné si
objednat v administraci, navod jak na to, najdete v naSem clanku.

Jakou ma certifikat platnost?

Certifikat je vZdy vydany s platnosti 90 dni (cozZ zvySuje jeho bezpecnost) a automaticky ho
obnovujeme pred koncem platnosti podle aktudlniho nastaveni hostingu.

Jak Let’s Encrypt aktivujete?

Podminkou ziskani certifikétu je, Ze pfislusnd doména je v DNS korektné nasmérovana
na hosting u Webglobe. Nisledné si mzete SSL objednat po ptihlaseni

do administrace po rozkliknuti nastaveni daného hostingu v sekci SSL certifikat — Novy
SSL certifikat. Zde mate moznost si objednat jak placeny SSL certifikat, tak SSL

zdarma Let’s Encrypt. V pfipad¢, Ze pouziviate naSe DNS, budete mit moZnost si objednat
také varinatu *.nazevdomeny.cz — tedy Wildcard.

Jak doménu nasmérovat na https://?

Po aktivaci SSL Lets Encrypt si prosim zkontrolujte, Ze je vas hosting dostupny

s vygenerovanym certifikdtem na adrese ,,https://vase.domena®, pripadné vycCkejte, nez
bude vas novy SSL certifikdt vygenerovan. Pak staci, kdyZ si v administraci aktivujete
automatické pfesmérovani — to najdete ve stejné sekci jako objedndvku nového SSL
certifikatu. Staci zaskrtnout volbu Vynutit pifesmérovani http:// na https://



https://admin.webglobe.cz/
/poradna/jak-objednat-ssl-certifikat
https://admin.webglobe.cz/
https://admin.webglobe.cz/

Pokud pouzivite redakcni systém (CMS), miiZzete web nasmérovat na htttps také pomoci
nékterych z plugindi, napiiklad u Wordpress je to Really Simple SSL, apod.

Mezi hlavni vyhody Let’s Encrypt certifikatu patii:

Zabezpecna komunikace mezi ndvStévnikem stranky a serverem
Vétsi diivéryhodnost stranek u uzivatel

Kladné hodnoceni vyhleddvacii z pohledu SEO

Plné automatizace véetné nasledného obnoveni

Je zdarma

Kdy je vhodné pouzit placeny SSL certifikat, aneb nevyhody
Let’s Encrypt:

* Divéryhodnost doddva mald CA IdenTrust v pozadi (zaloZend v roce 2015)

* Certifikacni autority, které nabizi placené certifikaty, maji Casto mnohaletou tradici

e U placenych certifikat nejsou limity vystaveni

® CA respektuje CAA zdznamy

e Placené certifikaty vim nabizi zaruku v fddu tisich USD

* [et’s Encrypt nenabizi tzv. SiteSeal

* Let’s Encrypt nenabizi vyssi typ ovéieni na organizaci nebo EV (zeleny adresni
radek)

Plati, Ze tento typ certifikatu nedoporucujeme pouzivat pro vétsi projekty, Eshopy
apod. Zde si miiZete vybrat z nasi nabidky placenych SSL certifikati na
https://domena.cz
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