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Každý e‑mail prochází několika úrovňovou kontrolou, která rozhoduje o tom, zda bude
vpuštěn do doručené pošty, nebo nekompromisně skončí ve spamu. Pro větší bezpečnost
svého e‑mailového účtu si můžete aktivovat dvoufaktorové ověření přes mobilní telefon.
Všechny e‑maily jsou stejně jako ostatní data standardně zálohované až 30 dní. Office Mail
také splňuje GDPR a HIPAA nařízení a má všechny bezpečnostní certifikáty pro
uchovávání citlivých informací.

Jak v IceWarp Office Mailu funguje antispam?

1. Antivirus od Sophos kontroluje, zda e‑mail není infikovaný.
2. E-maily od odesílatelů na blacklistě/mimo whitelist jsou rovnou zablokovány.
3. Kontentový filtr Office Mailu SpamAssassin vyřadí většinu běžného spamu.
4. Bayesův filtr e‑mail porovná e‑mail s vámi označeným spamem.
5. CYREN AntiSpam jej porovná s databází spamu a podle ní mu přiřadí skóre.

Office Mail servery je také možné připojit do SIEM.

Zde si můžete stáhnout mobilní aplikaci pro dvoufaktorové ověřování.

Další technické informace k zabezpečení a antispamu najdete na stránkách IceWarp.
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