Dvoufaktorové ovérovani pri prihlaSovani do Webglobe
Admin

V dnesni dobé jiz klasické uzivatelské jméno a heslo k prihlaseni nestaci. Pokud se do
vaseho pocitace nebo jiného zatizeni dostane virus, miiZze vSechna vaSe jména a hesla
odeslat na internet, kde je miiZe ziskat potencidlni ito¢nik. Ke kombinaci jména a hesla se
lze dostat také v ptipadé, Ze se pripojujete prostiednictvim vefejnych (nezabezpecenych)
siti wi-fi, naptiklad v kavarnich, hotelech nebo na letisti, kam se jméno a heslo pren4si

z vaSeho zafizeni nezabezpecenym zplsobem.

Nastaveni v aplikaci Webglobe Admin

Pokud mate zdjem o zvySeni zabezpeceni svého UcCtu spravce, doporucujeme aktivovat
dvoufaktorové ovéfovani pro prihlasovani do aplikace Webglobe Admin.

Chcete-li tuto moZnost aktivovat, nejprve se prihlaste ke svému tétu a poté prejdéte do
Casti Mj ucet — Zména hesla v levém sloupci. Na zobrazené obrazovce staci kliknout na
druhou zdlozku s ndizvem Dvoufaktorové ovérovani.

Pro dokonceni nastaveni naskenujte zobrazeny QR kéd pomoci chytrého telefonu
prostfednictvim aplikace pro dvoufaktorové ovérovani, napiiklad Google

authenticator (10S/Android) nebo Authy. Po naskenovani QR kddu aplikace vytvoii ucet
pro Webglobe Admin a zobrazi Sestimistné Cislo, které je tieba zadat do pole pro ovéieni
v aplikaci Webglobe Admin, a kliknéte na tlac¢itko Aktivovat. Tento tikol vSak musite
dokoncit pred vyprSenim platnosti kodu.



https://admin.webglobe.cz/
https://itunes.apple.com/us/app/google-authenticator/id388497605?mt=8
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=sk
https://authy.com/
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Zmeéna hesla pro uzivatele JAN2231 =

Zména hesla Zména piihlagovaciho jména Dvoufakiorovéd autentifikace IP ochrana + GeolP MajelD

Dvoufaktorova autentifikace pfedchazi narudenim bezpeénosti pomoci dodateéného ovéfeni Vasi identity. Jednordzové hesla jsou
generovdna nahodné a nedaji se opakované pouZit.

Mizete si zvolit bud generovéni hesla prostiednictvim aplikace ve Vasem mobilnim telefonu (One-Time Password) nebo ovéfeni
prostiednictvim SMS zpravy zaslané na zadané telefonni éislo.

Pro pouZiti One-Time Password budete nejdfive potfebovat si stahnout a nainstalovat do Vageho mobilniho telefonu aplikaci na
generovani jednorazovych hesel (napf. google authenticator nebo authy). Potom si kliknete na "Aktivovat” a aplikaci si naskenujete
zobrazeny QR kod. Pfi nasledujicim pfihladeni budete ve druhém kroku vyzvani na zadani jednorazového hesla - to Vam vygeneruje
aplikace ve vaSem telefonu. V piipadé zadani spravného jednorazoveho hesla budete uspésne pihlageni

Pro SMS verifikaci je potiebné zadat Eislo mobilniho telefonu, na ktery budou posilané SMS zpravy s jednorazovym kli¢em potfebnym pro
pfihlaseni se do Vaseho uétu.

Typ dvoufakiorove autentifikace OTP - One Time Password - Pomoci aplikac v

QR kod

Privatni klic I4R5SS3ILEKXREPOIISDCOLONHSPMGUAL

Venfikacni kad

Zrusit

Doporucené aplikace OTP pro smartphone

Google Authenticator

e Android
* i0S

Authy 2-faktorové ovérovani

e Android
* i0S
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https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://itunes.apple.com/us/app/google-authenticator/id388497605?mt=8
https://play.google.com/store/apps/details?id=com.authy.authy&hl=sk
https://itunes.apple.com/us/app/authy/id494168017
http://www.tcpdf.org

