Co je Man-in-the-Middle (MitM) utok

Man-in-the-Middle (MitM) je forma kybernetického utoku, pii némz tuto¢nik tajné
zachytava a nékdy i1 upravuje data posiland v siti, aniZ by o tom uZivatelé védéli.

Nejcastéji se tak kradou prihlaSovaci a platebni idaje a hesla na nezabezpecenych
webovych strankach nebo vefejné WiFi. Stejné tak se MitM pouziva k Sifeni Skodlivého
kédu (malware).

Jak k MitM dochazi?

Nejvétsi riziko MitM hrozi v ptipadé, Ze kliknete na nebezpecny odkaz ve phishingovém e-
mailu nebo se prihlasite k vefejné, nechranéné WiFi (napfiklad v kavarnéch, letiStich nebo
knihovnach).

Pribéh je vZdy podobny:

1. Uto&nik vytvoii kopii cilové stranky nebo WiFi.

2. Nic netuSici uzivatel na ni provede néjakou akci (zada své prihlasovaci udaje,
nakoupi produkt).

3. Uto¢nik citlivé ddaje zachyti a miZe je zneuZit na pravych strankdch, aby se dostal
do uctdh.

Jak se proti MitM branit?
Nejucinnéjsi obrana proti MitM je pouZiti Sifrovaného pfenosu dat.

* V piipadé webl je nejjednodussi pouZit SSL certifikét. Z pohledu névstévnika je
tedy dobré si vzdy ovérit, Ze webové stranky pouzivaji HT'TPS protokol (Google vas
na jeho nepritomnost automaticky upozornuje).

® Na verejné WiFi doporucujeme pouzit Sifrovani a maskovani vasi IP adresy pomoci
VPN.

Je vSak dulezité védet, Ze tato ochrana neni 100%. Pokryva vsak 2 zdaleka nejbéZnéjsi
metody MitM.
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Man-in-the-Middle ttoky mohou byt provedeny riiznymi metodami, pficemz nékteré jsou
Castéjsi nebo efektivnéjsi v urcitych kontextech. Nejcastéjsi MitM jsou:

1. DNS Spoofing: Gito¢nik zméni DNS zdznamy a presméruje uZivatele na podvodnou
webovou stranku, kterd na prvni pohled vypada jako legitimni.

2. Interceptace Wi-Fi: utoc¢nik vytvofti faleSny ptistupovy bod Wi-Fi, ke kterému se
uzivatelé pripoji, nebo odposlouchdva komunikaci v nezabezpecené siti.

3. ARP Spoofing: Tato metoda spociva v zneuZiti protokolu Address Resolution
Protocol (ARP), ktery se pouziva v lokdlnich sitich k zjiSténi fyzické (MAC) adresy
(ekvivalent IP adresy). Utoénik odesild fale$né ARP zpravy do sit&, &im7
presméruje sitovy provoz na své zatizeni.

4. SSL Stripping: Pti SSL strippingu tGto¢nik nucené sniZuje drovei zabezpeceni
spojeni z HTTPS (Sifrovaného) na HTTP (neSifrované), coz umoznuje odposlech
a manipulaci s daty.

5. Hijacking relaci: Uto¢nik zachyti a vyuZije platné rela¢ni tokeny nebo cookies
k pfevzeti stdvajicich uZivatelskych relaci, naptiklad na webovych strankach.

6. E-mail Hijacking: Uto¢nik zachyti nebo presméruje e-mailovou komunikaci, coZ
mu umozni ziskdvat informace nebo provadét dalsi podvodné aktivity.
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