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Dvoufaktorová autentifikace (2FA) je dodatečné bezpečnostní opatření přidávané ke
klasickému zadávání hesla, které neoprávněným osobám ztěžuje získání přístupu k citlivým
údajům. 

Často se používá při přihlašování do online účtů, e-mailových schránek, sociálních sítí
a dalších online služeb.

Jak dvoufaktorová autentifikace funguje?

Před poskytnutím přístupu k určitému účtu nebo službě je vyžadováno ověření identity
uživatele pomocí dvou různých faktorů.

Typicky se dvoufaktorová autentifikace skládá z několika kombinací následujících faktorů:

1. Přednastavené údaje: heslo nebo PIN, případně kontrolní otázka.
2. Druhé zařízení: potvrzení přes mobilní telefon nebo bezpečnostní token, který

generuje jednorázové kódy.
3. Vaše osoba: biometrické údaje, jako je otisk prstu, sken obličeje nebo hlasový

otisk.
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