Co je TLS certifikat

TLS certifikat (Transport Layer Security Certificate) zajiStuje bezpe¢né spojeni mezi
uZivatelem a serverem na internetu.

Vétsina lidi pro TLS dodnes pouZiva starSi oznaceni SSL certifikat, ale z praktického
hlediska je TLS modernéjsi verzi SSL (Secure Sockets Layer).

VSechny SSL certifikaty (v€etné zdkladniho Let’s Encrypt, ktery je zdarma) jsou tedy ve
skutecnosti TLS.

Co TLS certifikat déla?

TLS certifikat potvrzuje pravost webové stranky a Sifruje data pfendSend mezi vami
a serverem (napf. pfihlaSovaci idaje a ndkupy na webu), aby nedoslo k jejich zneuZiti
tretimi stranami (typicky pomoci MIM dtoki).

TLS certifikaty se pouZivaji naptiklad pfi zabezpeceni webt (protokol HTTPS) nebo e-
mailovych sluzeb.

Jak poznat, Ze ma web aktivni TLS certifikat?

Névstéva a zaddvani jakychkoliv citlivych informaci na webu bez TLS (SSL) certifikétu
neni bezpecné. Proto je dobré védét, jak takovy web pozndte.

Nejbéznéjsim, 1 kdyZ ne vZdy viditelnym znakem aktivniho TLS certifikatu je ikonka
zamecku v adresnim fadku prohlizece, hned vedle URL adresy webu.
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Velké vyhledavace (zeyjména Google) vSak v dnesni dobé stupniuji snahy o ochranu svych
uzivatell, a proto vds na nezabezpeceny web ani nepusti. Misto webu vdm zobrazi
upozornéni, Ze web neni bezpecny a nabidnou navrat na bezpecnéjsi stranky.
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