Co je ransomware

Ransomware je Skodlivy software (malware), ktery zaSifruje data na napadeném zatizeni
nebo siti a ndsledné od uZivatele poZaduje vykupné za jejich obnoveni.

Jak probiha napadeni ransomware?

1. zafizeni se nakazi prostfednictvim infikovanych e-mailli, webovych stranek nebo
softwaru

2. ransomware zaSifruje data, uzamkne je a uzivateli k nim znemoZzni pfistup

3. na zafizeni se zobrazi vyzva k zaplaceni vykupného, obvykle v kryptoméné,
vyménou za kli¢ k deSifrovani dat

Ransomware postihuje jednotlivce 1 organizace — jeho cilem muze byt Sifrovani osobnich
fotografii, dokumentd, firemnich dat nebo dokonce klicovych systémt v organizacich.

Jak se pred ransomware chranit?
Nejlepsi ochranou pred ransomware jsou:
1. pravidelné zalohy dat

2. pouzivéani aktualizovaného antivirového softwaru a malware scany
3. prevence, tzn. obezietnost pfi otevirdni e-mailli nebo klikdni na odkazy
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