Co je proxy server

Proxy server preposild pozadavky uZivatele na webové stranky nebo jiné internetové sluzby
a nasledné dorucuje odpovédi zpét k uZivateli.

Funguje jako prostfednik mezi klientem (naptiklad vasim pocitadem) a cilovym serverem,
coZ mé hned nékolik vyhod:

1. Anonymizace: Proxy umi skryt IP adresu. Cilovy server uvidi pouze IP adresu
proxy serveru, nikoliv vasi skute¢nou adresu.

2. Bezpecnost: Proxy servery mohou filtrovat a blokovat nebezpecné stranky nebo

obsah, a chrénit vés tak pfed malwarem a napadenim, nebo Sifrovat pienos dat.

. Zrychleni prenosu dat: Proxy servery umi cachovat ¢asto navstévované stranky.

4. Sprava pristupu a filtrovani obsahu: Proxy se vyuziva i k blokovani konkrétnich
webll, omezeni pfistupu na zdkladé nastavenych pravidel nebo sledovani
internetového provozu, coZ se uplatiiuje naptiklad ve Skoldch nebo firmach.
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Kdy se proxy servery nejcastéji pouzivaji?

e K fizeni pristupu zaméstnancti na internet, filtrovani nevhodného obsahu nebo
zvySeni bezpecnosti sité.

e K omezeni pfistupu studentli na konkrétni webové stranky a kontrole pouzivani
internetu.

® Pro ukladani do cache a zrychleni nacitani stranek, pfipadné ke kontrole provozu.

* Pro zvySeni anonymity a pfistup na strinky s geografickym omezenim nebo pro
bezpecné;jsi prohliZeni.

Typy proxy serveri

Proxy servery se déli na 5 zdkladnich typi podle vySe zminéného pouZiti:

¢ Forward proxy fesi na odchozi data. PouZiva se pro blokovani nevhodného obsahu,
sledovani sitové aktivity, nebo pro anonymizaci IP adres uZivateld.

* Reverse proxy kontroluje ptfichozi data. SlouZi k vyvaZovani zatéze (load
balancing), zlepSeni bezpec€nosti (skryti internich servert), a také ke cachovéani
obsahu, coZ zrychluje nacitini stranek.

¢ Transparent proxy se pouzivd v sitovych prostfedich, jako jsou Skoly nebo
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vetfejné Wi-Fi, kde administratofi chtéji monitorovat nebo filtrovat provoz bez
zdsahu uZivateld.

* Web proxy je dobré pro anonymizaci prohliZzeni a pfistupu na urcité weby.
UmoZiiuje obchdzet regiondlni omezeni nebo firemni blokace nékterych webii
(podobné jako VPN).

* SOCKS proxy je idedlni pro aplikace vyZadujici SirSi spektrum pfenost dat, jako
jsou torrenty, herni aplikace nebo nékteré typy zabezpecené komunikace.

Jak si proxy server zridit?

Rada riiznych ndstroji poskytuje proxy jako dopliikovou sluzbu (napiiklad
poskytovatelé VPN nebo dalsi bezpeCnostni programy).

Je také diileZitou soucasti webhostingli a serverovych sluZzeb (kde se zfizuje pomoci
softwarli jako Apache HTTP, HAProxy nebo Nginx).

Samostatny proxy server si pak miiZete pofidit od spole¢nosti, jako je Proxy Seller
nebo Oxylabs.

Jak se vyuziva proxy u webhostingu

Proxy servery jsou pro webhosting klicové k fizeni provozu, zabezpeceni serverl a zajiSténi
rychlého nacitini a vysoké dostupnosti hostovanych web.

Webhostingové spole¢nosti vyuZivaji zejména reverse proxy servery, a to pro

e cachovani webového obsahu (u Webglobe napiiklad miZete zdarma vyuzit
specidlni sluzbu Webglobe Cache)

* load balancing, tzn. déleni pfichozich poZzadavkii mezi vice serverd, coz zajisti, Ze
Zadny server nebude pfetiZzen

e zabezpeceni, napi. pied DDoS iutoky, opét pomoci load balancingu, blokace
podezielého provozu a skryvani IP adres

o HTTPs Sifrovani pomoci SSL, coZ uleh¢i hlavnim serverim a zvysSuje efektivitu
zabezpeceni

* zajisSténi geografické dostupnosti pro rychlejsi nacitani obsahu pro uZivatele
z riznych zemi (CDN)
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