
Co je phishing

Poslední aktualizace 4 října, 2024

Phishing je forma kybernetického útoku, při kterém útočníci vytvářejí klamavé situace
nebo podvodné prostředí, aby získali citlivé informace od uživatelů. 

Hlavním prostředkem phishingu jsou podvodné e-maily. Ty na první pohled vypadají jako
legitimní komunikace od důvěryhodných institucí, jako jsou banky, sociální sítě nebo
vládní organizace. 

Obsahují ale zavirované přílohy či nebezpečné odkazy, které vedou na falešné webové
stránky s formulářem, přes nějž se útočníci z uživatele snaží vylákat přihlašovací údaje
a hesla.

Podobně mohou k phishingu sloužit i podvodné SMS, někdy dokonce i telefonáty,
při nichž útočníci používají psychologické triky a manipulativní taktiky k přesvědčení
uživatelů, aby poskytli své citlivé informace.

Více do hloubky se tomuto tématu věnujeme v blogovém článku Phishingové e‑maily –
jak je poznat a jak se proti nim bránit?
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