Co to je malware

Malware neboli malicious software oznacuje Skodlivy (doslova zlo¢inny) software, ktery je
navrZen tak, aby zplsobil Skody nebo ziskal neopravnény pfistup k pocitacovym
systémam.

NejcastéjSim piikladem malware jsou pocitacové viry, Cervy, trojské koné, spyware,
adware a ransomware.

¢ Vir: Malware, zpravidla pfipojeny k nelegitimnim souborim nebo programiim, se
§ifi infikovanim dalSich soubor{i nebo programi a mize poskodit nebo znicit data
na pocitaci.

e Cerv (worm): Podobné jako virus, ale §ifi se samostatng, bez potieby hostitelského
souboru. Cervy se mohou rychle §ifit po siti.

e Trojsky kuan (Trojan): Skryva se v neSkodné vypadajicim programu nebo souboru,
ale ve skute¢nosti obsahuje Skodlivy kdd, ktery miZze poskodit nebo odcizit data.

e Spyware: Sleduje a sbird informace o uzivatelském chovani bez védomi nebo

souhlasu uzivatele. Tyto informace mohou byt pouzity k ziskdvani osobnich tdaja

nebo k vytvareni cilené reklamy.

Adware: Zobrazuje nezddouci reklamy na pocitaci uZivatele, Casto s cilem

generovat piijmy pro tviirce malware.

e Ransomware: Sifruje soubory na pocita¢i a pozaduje od uZivatele vykupné za
jejich obnoveni.

Malware v pocitaci se detekuje pomoci malware scand.
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