Co je honeypot

Honeypot je termin pouZzivany v oblasti pocitacové bezpecnosti, ktery oznacuje past na
hackery a dalsi neautorizované uZivatele. Jde o server, sluzbu nebo data, zimérné vystavené
na internetu, jeZ se maskuji jako relevantni cil pro utoc¢niky, ale ve skute¢nosti jsou od
zbytku infrastruktury izolované a bedlivé monitorované.

Cilem honeypotu je prildkat utocniky, aby se pokusili o prinik nebo dtok, coZ umoZzni
spravctm sité identifikovat a analyzovat pouZivané ndstroje, metody a techniky.

Na zédkladé téchto cennych dat pak spolec¢nosti mohou Iépe zabezpecit svou infrastrukturu.
Honeypoty se rozliSuji podle zaméieni a sloZitosti na:

e Mizkou interakci: Tyto honeypoty obvykle simuluji pouze urcité sitové sluzby
a protokoly, aby pfildkaly zdkladni dtoky. Jsou relativné snadné na nasazeni
a spravu.

* Vysokou interakci. Tyto systémy poskytuji realisti¢téjsi a komplexné;jsi prostiedi,
jez miZe zahrnovat celé operacni systémy a aplikace. Cilem je pfildkat pokrocilejsi
uto¢niky a ziskat podrobnéjsi informace o jejich metodach.

e Spam traps: Tento typ honeypotu je navrzen k zachyceni nevyzidané poSty
(spamu). Poskytuje faleSné e-mailové adresy, které by mély byt pouZivany pouze
spamery.

Honeynets: Jde o sité obsahujici vice honeypoti, které spolecné simuluji realistické sitové
prostiedi, aby pfildkaly sofistikovanéjsi dtocniky.
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