Co to je DDoS utok

DDoS (Distributed Denial of Service) je forma kybernetického titoku, pfi némzZ se tito¢nik
pokousi pretiZit server obrovskym mnoZstvim Zadosti o pfipojeni, a tim jej zpomalit nebo
zcela vyradit z provozu.

Cilem DDoS je, aby legalni uzivatelé nemohli sluzby ¢i web uloZené na daném serveru
normalné vyuzivat.

Predstavte si to, jako kdyby si nékdo najal dav zaSkodnikt a poslal je do restaurace, kam se
vy zrovna chystate na obéd. Tito zdSkodnici naplni jeji kapacitu, nic si neobjednaji a pro
vés uZ v ni neni misto.

Je dulezité si uvédomit, Ze utocnik obvykle nejednd sim. PouZivd armadu infikovanych
pocitaci, tzv. botnet, umisténych po celém svété. Tyto pocitace mohou byt napadeny
malwarem (Trojskym koném) a soucésti itoku se stdvaji bez védomi jejich vlastniki.
Utoénici DDoS &asto pouzivaji k vydirani, vyjadieni protestu proti konkrétni spole¢nosti

nebo jednoduse pro vlastni potéSeni. V jejich hledacku jsou predevsim velké firmy,
finanéni instituce nebo vladni webové stranky.

Jak se pied DDoS uatoky branit?
Koncovy uZivatel sluZzeb a webli se proti dopadiim DDoS sdm nijak brinit nemuzZe.
MuZe ale zabrdnit tomu, aby se z jeho pocitace stal infikovany bot. Trojské koné
odhali antivirus.
Ochrana pfed DDoS tutoky probiha na drovni serveru. Je samoziejmé v nejlepSim zajmu
kazdé firmy, aby se zajistila maximalni dostupnost svych sluzeb.
Pro prevenci DDoS utoki se vyuZivd kombinace riznych ndstroji a taktik, napf.:
¢ automatickd detekci neobvyklého sitového provozu

* cloudova DDoS ochrana poskytovand specializovanymi sluZbami
e zvySeni §itky pdsma (bandwidth) a vytvofeni redundantni infrastruktury
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