Co je botnet

Botnet je sit’ pocitact, které byly infikovany Skodlivym softwarem a jsou ovladany
vzdalené, obvykle bez védomi jejich majiteli.

Tyto infikované pocitace (,,boti*) mohou byt pouzity k provadéni riiznych nelegalnich
¢innosti, jako napf:

* rozesilani spamu
kradez dat

DDoS ttoky
Sifeni malware

Botnet mlZe zahrnovat tisice nebo dokonce miliony infikovanych pocitaci.

Rizeni botnetu se obvykle provadi prostfednictvim komunika&nich kanald, jako jsou IRC
kandly nebo skryté webové servery.

Jak se z vaSeho pocitace stane infikovany bot?

PocitaCe se obvykle stanou soucasti botnetu prostiednictvim malware Sifené¢ho
phishingovymi e-maily v infikovanych ptilohdch nebo softwaru, nezabezpecenych sitich
apod.

Nékteré botnety vyuZivaji zranitelnych mist v opera¢nich systémech nebo aplikacich.

Jak poznat, Ze se z vaseho pocitace stal bot?
Aktivitu spojenou s botnety nejlépe detekuje antivirovy program.
Mezi symptomy toho, Ze vas pocitac je soucasti botnetu, patfi:

¢ vyrazné zpomaleni vykonu pocitace

* neocekavané restarty nebo zamrzani

* neobvykle vysoké vyuziti internetového pripojeni
* nezndmé e-maily odeslané z vaseho tctu

* neobvykld aktivita v sitovych protokolech
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Jak se branit?

Pokud je vas pocitac jiz infikovan, pouZijte spolehlivy antivirovy software pro odstranéni
malwaru.

V nékterych ptipadech miZe byt nutny kompletni reset systému.
Pro prevenci botnetu plati:
¢ pravidelna aktualizace softwaru

¢ pravidelné malware scany
¢ aktivovany firewall

® opatrnost pii otevirani e-mailovych pfiloh a klikdni na nezndmé odkazy
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