Co je blacklist

Blacklist v kontextu e-mailového marketingu je seznam e-mailovych adres, IP adres
nebo domén, které jsou oznaceny jako zdroje spamu nebo neZddouci aktivity.

Pokud se e-mailovd nebo IP adresa dostane na blacklist, znamena to, Ze e-maily odesilané
z tohoto zdroje mohou byt blokovany nebo automaticky presmérovany do slozky
nevyzadané posty (spam) pfijemcovymi e-mailovymi servery.

Blacklisty jsou bézné pouzivany poskytovateli e-mailovych sluzeb k ochrané uZivatell pied
spamem a phishingovymi utoky.

Typy blacklisti — verejné a soukromé
Existuji dva hlavni typy blacklistti — vefejné a soukromé:
¢ soukromé blacklisty si vytvafi a spravuje kazda organizace nebo e-mailové sluzba
podle vlastnich kritérii
* verfejné blacklisty jsou sdilené napii¢ riznymi sluzbami a poskytovateli
Vetejné blacklisty spravuji antispamové organizace a bezpecnostni spolecnosti a byvaji
aktualizovany pravidelné na zdkladé aktivit, které jejich provozovatelé identifikuji jako

potencidlni hrozbu.

Dostat se na vetejny blacklist je tedy pro odesilatele nepiijemné;si.

Jak se vas e-mail na blacklist dostane?

Vase e-mailovéa adresa se mlze dostat na blacklist z riznych dlivodl, naptiklad pokud:

odesilate velké mnozstvi e-mailli, které uZivatelé oznacuji jako spam
pouZzivite neovéfené seznamy kontaktii (nakupujete kontakty)

odesildte zpravy bez souhlasu piijemcii (opt-in)

vaS e-mail napadnou hackefi a zneuZiji ho k Sifeni spamu nebo phishingu

Dusledky umisténi na blacklist



/poradna/co-to-je-ip-adresa
/poradna/co-je-domena
/poradna/co-je-spam
/poradna/co-je-phishing
/poradna/antispam

Pokud je vaSe adresa na blacklistu, miiZe se stat, Ze vase e-maily budou rovnou oznaceny
Jjako spam nebo piijemciim viibec nebudou doruceny.

To mtze vyznamné poskodit povést vasi znacky a negativné ovlivnit vysledky e-
mailovych kampani.

Jak se z blacklistu dostat

1. Nejprve zjistéte, na jakém konkrétnim blacklistu se nachdzite (miZete vyuZit
verejné nastroje, jako je MXToolbox nebo DNSBL).

2. Zkontrolujte, zda jsou vase e-maily v souladu s béZnou e-mailovou praxi.

3. Mate-li podezieni z mozného hacknuti nebo zneuziti svého e-mailového uctu,
kontaktujte svého poskytovatele (ten zpravidla sim automaticky detekuje
podezielou aktivitu na vaSem uctu).

4. Sviij ucet pro jistotu zabezpecte dvoufaktorovou autentifikaci.

5.Jakmile provedete ndpravné kroky, miiZete pfimo kontaktovat spravce blacklistu
a pozadat o odstranéni. Nékteré blacklisty maji online formuldre, kde mlzete doloZit
ndpravu, jiné vyzaduji pfimou komunikaci.
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